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Gestion des incidents de sécurité

Description de I'activité

Cette formation a pour but de vous aider a mettre en place un processus de gestion des
incidents. Ce processus est trés important pour étre bien préparé lorsqu’'un incident de
sécurité survient a l'intérieur de votre entreprise. Il y a quelques années, 'affaire du
piratage du réseau Sony Play Station Network a montré que malgré le fait que Sony soit une
entreprise d'envergure, elle n’était pas préte pour gérer cet incident. Aussi, on entend de
plus en plus parler d’'incidents qui touchent les entreprises et ceci n’ira pas en diminuant.
Cette formation vous aidera a vous préparer adéquatement afin de ne pas vous retrouver
dans une telle situation.

Objectifs

Dans le cadre de cette formation, le participant sera amené a comprendre le processus de
gestion des incidents et de le mettre en place dans son entreprise. La formation vise donc
les objectifs suivants :

* Connaitre les étapes du processus de gestion des incidents ;

* Définir les roles et les responsabilités des principaux intervenants ;

* Identifier les principaux outils a utiliser lors de la gestion des incidents ;

* DMettre en pratique le processus a l'aide d’exemples vus dans le cadre de cette
formation ;

* Permettre au participant de convaincre son entreprise d’investir en sécurité

Contenu
L’activité de formation va couvrir les éléments suivants :

¢ Différence entre un événement et un incident ;
* Besoins pour répondre aux incidents ;
* Politique, plan et partage d’information ;
* Composition d'une équipe de gestion des incidents ;
* Processus de gestion des incidents ;
o Préparation;
o Détection et analyse ;
o Confinement, éradication et récupération ;
o Bilan.

Des cas pratiques seront utilisés afin d’assimiler les différentes notions ci-dessus afin que le

participant puisse par la suite mettre a contribution les notions acquises lors de cette
formation.
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Clienteéle visée

Cette formation s’adresse principalement aux gens qui doivent mettre en place un
processus de gestion des incidents de sécurité de 'information ou a toute personne qui doit
participer a la résolution d’un incident.

Durée

Une journée

Cette formation peut étre adaptée a votre entreprise afin de tenir compte de vos
préoccupations en matiere de sécurité de I'information.



